Nota Técnica I. El protocolo de conexién Net 8.

La funcién principal del protocolo Net 8 es establecer sesiones de red vy
transferir datos entre una maquina cliente y un servidor o entre dos
servidores. Net8 debe estar presente en cada maquina de la red. Una vez que se
establece la conexion, Net8 actta cono portador entre el cliente y el
servi dor.

Lasiguiente figura representa la conexion entre un cliente y un servidor;
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Las sesiones de red se establecen con |a ayuda de un LISTENER Di cho LI STENER
es un proceso auténonp que reside en el servidor. El LISTENER recibe
peticiones de conexi 6n por parte de los clientes y pasa dichas peticiones al
servidor de Base de Datos. Cada vez que un cliente o servidor actuando conp
cliente, solicita una sesidon con un servidor, el LISTENER recibe dicha
solicitud.

Lasiguiente figura representa el papel del LISTENER en una solicitud de sesion:
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En entornos en |os que se espera un gran nunero de conexiones sobre un m sno
servicio, Net 8 ofrece un proceso de enrutam ento de sesiones |lanado ORACLE
Conexi 6n Manager que normal nente resi de en una naqui na i ndependi ente.

Net 8 ofrece este servicio para entornos con:

e Gan nunero de usuarios accediendo a un Unico servicio y con un
ani co protocolo.

e Servidores y clientes con distintos protocol os.

e Necesidad de control de clientes que acceden a servidores
det er m nados en entornos TCP/IP.

La siguiente figura representa como las conexiones de clientes son manejadas por este ORACLE Conexion Manager,
gue reside en una maquina separada:
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Cuando un usuario se conecta a un servicio de base de datos a través de la red, es pasado (a través de la red) un
descriptor de conexion conteniendo lainformacion de red necesaria.

Un descriptor de conexién contiene:

e Rutade Red del servicio, incluyendo la localizacion del LISTENER a través de una direccion
de protocolo.

e Nombre del servicio, normalmente el nombre globa de la base de datos (dominio de base de
datosy nombre de la misma)

La conexién por medio de un descriptor completo de conexion crea una cadena de conexion bastante larga, como se
puede ver en el siguiente ejemplo:

CONNECT
scott/tiger (description=(address=(protocol=tcp) (host=sales-server) (port=1521))

(connect data=(service name=sales.us.acme.com)))

Para evitar estas extensas cadenas de conexion, un descriptor de conexion puede ser mapeado a un identificador de
conexion. Esta informacion es aimacenada en, a menos, un método de nombres. Los clientes, por medio de este
método, solo necesitan indicar el identificador de conexion en la cadena de conexién:

CONNECT scott/tiger @al es

Durante el proceso de conexién, el «cliente contacta con un nmétodo de
resol uci 6n de nonbres para resolver el identificador de conexi6n y obtener un
descriptor de conexi 6n. Una vez traducido se reenvia la peticién al LI STENER

El LISTENER, a través del protocolo, acepta |la conexién del cliente. Conpara
la informaci 6n del cliente con la informaci 6n recibida desde | a Base de Dat os.
Si la informaci 6n coincide, |a conexi6n queda establ eci da.

Para configurar la red para conexi 6n de clientes y servidores es necesari o:
e Configurar el Método de Nonbres
e Configurar el LISTENER en el servidor

La configuraci 6n del método de Nonbres permite | as siguientes variantes:
® Local Naming: En ficheros en |a naquina | ocal
® Directory Naming: Por nedi o de LDAP
® oracle Names: Servi dor ORACLE de traducci 6n de nonbres

e Host Naming: Utilizando un sistema existente de traduccién de
direcciones |IP

e External Naming: Un servicio de traducci 6n de nonbres externos

Lasiguiente figura muestra el funcionamiento del método de nombres:
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La configuraci 6n del LISTENER se realiza por medio de una o méas direcciones de
escucha y la informaci é6n acerca del servicio de destino.

Las direcciones de escucha se configuran en el fichero LISTENER ORA, Ila
i nformaci 6n del servicio puede ser configurada en el misnmo fichero o no:

e Una base de datos ORACLE 8i registra cierta infornmaci6n con el
LI STENER, conbp su nonbre de servicio, nombre de instancia,
Esta funcionalidad, |lanmada “SERVICE REGQ STRATION' no requiere
configuraci 6n en el fichero LI STENER CRA

e (Oros servicios, bases de datos ORACLE 7 u ORACLE 8.0 requieren
configuraci 6n de servicios en el fichero LI STENER ORA
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Nota Técnica II. Caracteristicas avanzadas del protocolo de conexidén Net8.

Capas cubiertas por Net8: 1

En el

nmodel o de comuni caci ones QS| ,

capas que nuestra |la siguiente figura:
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Net 8 proporciona la funcionalidad de las capas de Sesion y Transporte. Es
responsable del establecinmiento y manteninmento de la conexidén entre el
cliente y el servidor asi conp del intercanbio de nmensajes entre ellos. Para

proporci onar estas funcionalidades, Net8 tiene tres conmponentes:

Network Interface (NI): ESte conponente proporciona un
para clientes y servidores ORACLE asi conp para procesos externos que
tratan de acceder a la funcionalidad de Net8 N hace uso de NN (Network
Nam ng) para | a resol uci 6n de identificadores de conexién

interface genérico

Network Session (NS): ESte conponente recibe peticiones de N e
| as cuestiones genéricas de conexion a nivel de maqui na. Concretanente
i mpl enenta | as funci ones de open, close, send, receive. NI hace uso de NR

(Network Route) para encaminar |la sesion hacia el destino y NA (Network

i mpl ement a

Aut henti cation) para negociar detalles de autentificaci én con el destino.
oracle Protocols: Son inplenentaciones de |a capa de transporte. Son
responsables de la correspondencia de las funcionalidades de NS a
protocol os standard del nercado utilizados en la conexiéon cliente

servi dor.
y el

Cada protocolo es responsable de |as correspondencias entre NS
prot ocol o especifico. Los protocol os incluidos son

e TCP/IP

e TCP/IP con SSL
e SPX

e Naned Pi pes

e LU6.2
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Modelos de Conexién:
Hay di sponi bl es dos npdel os de conexi 6n entre clientes y servidores:

Multithreaded Server Model: En este nodelo | os procesos cliente son atendi dos por
un “DI SPATCHER'. Di cho proceso soporta nultiples conexi ones concurrentenente.
Este enfoque utilizando DI SPATCHER pernite dar servicio a un gran namero de
clientes con una carga aceptable del servidor.

La siguiente figura nmuestra el nodel o expuesto:
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Dedicated Server Model: ENn este nobdel o cada proceso cliente es atendido por un
proceso servidor. La instancia de Base de Datos y el LISTENER deben residir en
la msma maquina. Net8 pernite crear procesos dedicados antes de recibir
peti ci ones de conexi 6n.

La siguiente figura nuestra el nopdel o expuesto:
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La funcion principa del protocolo Net8 es establecer sesiones de red y transferir datos entre una méguina cliente y
un servidor o dos servidores o entre dos servidores. Net8 debe estar presentes en cada méaquina de la red. Una vez
gue se establece la conexion Net8 actlia como portador entre el clientey el servidor.
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Nota Técnica III. Caracteristicas de seguridad avanzada del protocolo de conexién Net8.

Las caracteristicas de ORACLE Advanced Security son un afadido al protocolo
standard Net 8.
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Estas caracteristicas de seguridad adici onal es proporcionan:

Privacidad de Datos. Asegura que la informacion no es divulgada durante la
transm si 6n. Soporta dos tipos de encriptacién:

® RSA Encryption: ESte mbdulo utiliza el algoritno, de
RSA Data Security, RC4. Todo el trafico es
sal vaguardado wutilizando wuna clave por sesion.
Cual qui era de | os conponentes de |l a sesién (cliente
o servidor) pueden solicitar la encriptacién. La
cl ave puede ser de 40, 56 o 128 bits. Mnino coste
en cuanto a rendimento.

e DES Encryption: US Data Encryption Standard, requerido
por instituciones financieras amnericanas. Advanced
Security proporciona un algoritno DES con clave de
56 bits. Ofrece asimisno un algoritnmo DES de clave
40 bits por conpati bili dad con ver si ones
anteriores.

Integridad de Datos. Asegura que la informacion no es nodificada o borrada
durante la transm sion, ORACLE Advanced  Security
opci onal mrente genera un nensaje criptografico por nedio
del algoritno MD5 vy lo incluye con cada paquete envi ado
a través de la red.

Adicionalmente, la funcionalidad SSL de ORACLE Advanced Security permite el uso del agoritmo Secure Hash
Algorithm (SHA) es algo més lento que el M D5 pero proporciona una clave mas larga que |o hace mas seguro contra
ataques de “fuerza bruta’ e inversion.

Autentificacién El establecimento de |a identidad del usuario es un tema
prinmordial en entornos distribuidos, de otra forma no se
podria garantizar |la seguridad a nivel de usuario. Las
claves de acceso son el método tradicional de |os
entornos ORACLE. ORACLE Advanced Security proporciona se
integra con servicios de autenticacid6n mas robustos,
proporciona autenticaci 6on centralizada. Esto proporciona
un nivel alto de confianza en la identidad del usuario,
clientes y servidores en entornos distribuidos. Tener una
facilidad de autentificaci6n centralizada que
autentifique todos los nienbros de la red (clientes a
servidores, servidores a servidores, usuarios a clientes
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Autorizacidn

y servidores) es wuna forma efectiva de evitar la
fal sificaci 6n de identidad.

La autorizaci on de usuarios, un standard de Oracle 8i se
implenmenta por medio de roles y privilegios. Esta
i npl enentaci 6n se ve nejorada por la integracién de
directorios LDAP versidon 3. ORACLE Advanced Security
permite el uso de ORACLE Internet Directory.
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